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1. はじめに

1.1 SECURITY ACTION とは
SECURITY ACTION は、中小企業自らが情報セキュリティ対策に取り組むことを自己宣言
する制度です。情報処理推進機構（IPA）が運営しており、取り組み目標に応じて「一つ
星」「二つ星」を宣言できます。

1.2 宣言の種類
SECURITY ACTION には、取り組みの段階に応じて「一つ星」と「二つ星」の 2 つのレベ
ルがあります。ご自身の状況に合わせて、どちらを宣言するかを選択します。
● 一つ星：情報セキュリティ対策を始める第一歩として、「情報セキュリティ 6 か条」に

取り組むことを宣言します。
● 二つ星：「5 分でできる！情報セキュリティ自社診断」を実施し、「情報セキュリティ

基本方針」を外部公開しており、組織的な取り組みを始めていることを宣言します。

2. ご利用の前に

2.1 G ビズ ID の準備
本システムの利用には「G ビズ ID」が必要です。
G ビズ ID はデジタル庁が提供する事業者向け共通認証サービスです。まだお持ちでない方
は、事前に取得してください。

G ビズ ID 公式サイト: https://gbiz-id.go.jp/

本システムで利用可能なアカウント種別は以下のとおりです。

利用可能
● プライム

○ 法人代表者、個人事業主向けの情報の閲覧から申請まですべての行政サービ
スに対応した標準アカウントです。

● メンバー
○ G ビズ ID プライム取得組織の従業員向けで、プライムアカウントが作成する

アカウントです。
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利用不可
● エントリー

○ 主に行政サービスの閲覧などが利用できる簡易アカウントで、SECURITY 
ACTION 自己宣言をお申し込みするためにはプライムアカウントへの変更が
必要です。

3. 宣言事業者の検索
本章では、SECURITY ACTION 自己宣言を実施している宣言事業者の検索について説明し
ます。この機能はログインせずに、どなたでも利用することができます。

3.1 宣言事業者を検索する

3.1.1 検索画面を開く

検索機能の画面を開きます。
1. トップページ上部のヘッダーにある「宣言事業者検索」というリンクをクリックしま

す。

図：トップページのヘッダーメニュー

2. 「宣言事業者検索」画面が表示されます。

図：検索ボタンの位置
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3.1.2 検索条件を入力する

探したい宣言事業者の条件を入力します。全ての項目を埋める必要はなく、分かる範囲で入
力してください。複数の条件を組み合わせることで、より絞り込んだ検索が可能です。
検索条件

● 事業者名/屋号：事業者名/屋号の一部または全部を入力します。（例：株式会社
○○）

● 事業者名/屋号（カナ）：事業者名/屋号のフリガナを全角カタカナで入力します。
（例：カブシキガイシャ○○）

● 介護施設名：介護施設名の一部または全部を入力します。（例：○○）
● 都道府県：事業者の所在地をプルダウンから選択します。
● 市区町村：市区町村名を入力します。（例：千代田区）
● 取組段階：一つ星または二つ星を選択します。
● 業種：事業者の業種をプルダウンから選択します。

図：検索条件入力画面

検索条件を入力後、「検索する」ボタンをクリックします。
【注意事項】

● 検索条件を何も入力せずに検索すると、結果が表示されません。
● 事業者名/屋号および事業者名/屋号（カナ）、介護施設名、市区町村は「部分一致」

で検索されます。
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3.1.3 検索結果を確認する

検索条件を入力して「検索する」ボタンをクリックすると、条件に一致した宣言事業者の一
覧が表示されます。一覧には、宣言事業者名、介護施設名（該当する場合）、都道府県、市
区町村、取組段階(一つ星か二つ星か)、業種が表示されます。

図：検索結果画面

【ポイント】
もし検索結果が 0 件だったり、探している宣言事業者が見つからない場合は、入力した条件
を減らしたり、別のキーワードを試したりするなど、検索条件を変えて再度検索します。入
力した検索条件を全て消去したい場合は、「クリア」ボタンをクリックすると、全ての入力
欄が空の状態に戻ります。
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4. 自己宣言の新規申請
本章では、SECURITY ACTION の自己宣言を新たに行うための手順を、ステップに沿って
具体的に説明します。申請作業には「G ビズ ID」でのログインが必要です。もしまだ G ビ
ズ ID をお持ちでない場合は、先に「2. ご利用の前に」の章をご確認ください。

4.1 新規申請の全体像
新規申請のプロセスは、以下の 6 つのステップで完了します。最初にログインしてから、最
後に完了メールを受け取るまでの一連の流れを把握しておきましょう。

1. G ビズ ID でログイン：申請システムの入り口です。
2. 利用規約への同意：システムの利用ルールを確認し、同意します。
3. 事業者情報・宣言情報の入力：ご自身の事業や、どのレベルを宣言するかの情報を入

力します。
4. 申請内容の確認：入力した情報に間違いがないか、最終確認をします。
5. 申請完了：システム上での手続きが完了します。
6. 完了メールの受信：登録したメールアドレスに、宣言が完了したことを知らせるメー

ルが届きます。このメールには、今後必要になる「自己宣言 ID」が記載されていま
す。
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4.2 ログインする

それでは、実際にシステムにログインしてみましょう。

1. トップページ上部のヘッダーにある「新規申請・ログイン」ボタンをクリックしま
す。

2. 画面が切り替わったら、「G ビズ ID でログイン」と書かれた青色のボタンをクリッ
クします。

3. G ビズ ID の公式サイトに移動します。ここで、ご自身のメールアドレスとパスワー
ドを入力し、「ログイン」ボタンをクリックします。

4. G ビズ ID に登録した方法(SMS またはアプリ)でワンタイムパスワードによる認証を
行います。

5. 認証が成功すると、自動的に SECURITY ACTION の申請システム画面に戻ります。
これでログインは完了です。

図：ログイン画面

【トラブルシューティング】

もしログインがうまくいかない場合は、入力した ID やパスワードが間違っていないか、大
文字と小文字が正しく入力されているかなどを再度確認してください。

それでも解決しない場合は、G ビズ ID の公式サイト（ https://gbiz-id.go.jp ）にある「よ
くある質問」などを参照するか、G ビズ ID のヘルプデスクへお問い合わせください。
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4.3 利用規約に同意する
ログインに成功すると、最初に「利用規約」が表示されます。これは、本システムを利用す
る上での約束事です。内容を一番下までよくお読みいただき、ご理解いただけましたら「同
意して申請に進む」ボタンをクリックしてください。この規約に同意いただけない場合、残
念ながら申請手続きを進めることはできません。

（中略）

図：利用規約画面
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4.4 申請に必要な情報を入力する
利用規約に同意すると、申請情報を入力する画面に移ります。この画面は、大きく分けて以
下の 4 つのパートで構成されています。

● 事業者情報：会社や事業の基本的な情報です。
● 連絡先情報：事務局からの連絡を受け取るための情報です。
● 自己宣言情報：「一つ星」と「二つ星」のどちらかです。
● 介護施設情報：介護施設として宣言する場合のみ入力する情報です。

多くの項目は、ログインしている G ビズ ID に登録された情報が自動で入力されます。その
ため、ご自身で入力が必要なのは、自動で入力されなかった項目(空欄になっている項目)の
みです。なお、項目名に「*」が付いている項目は入力が必須です。
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4.4.1 事業者情報と連絡先情報を補足する

G ビズ ID から自動入力された情報に加え、以下の情報を入力・確認してください。

図：別の住所入力画面

● 事業者名/屋号（カナ）（必須）：法人の場合は法人登記されている正式名称のフリ
ガナを、個人事業主の場合は屋号または氏名のフリガナを、全角カタカナで入力しま
す。（例：カブシキガイシャ○○）

● 建物名等（任意）：ビル名・階数、部屋番号などがあれば入力します。（例：○○ビ
ル 3 階）

● 電話番号（任意）：ハイフンなしの半角数字で入力します。（例：0312345678）

【支店などで申請する場合】
G ビズ ID に登録されている本社所在地とは異なる住所（支店や営業所など）を宣言事業者
検索に表示させたい場合は、「別住所を登録する」のチェックボックスにチェックを入れ、
表示された入力欄にその支店の郵便番号や住所を入力してください。
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4.4.2 自己宣言の内容を選択・入力する

次に、どのような宣言を行うか、具体的な内容を入力していきます。

図：自己宣言情報の入力画面

● 業種（大分類）（必須）：プルダウンから業種の大分類を選択します。
● 業種（中分類）（任意）：大分類を選択すると、対応する中分類が選択可能になりま

す。
● 所属団体の有無（必須）：商工会議所等の所属有無を選択します。
● IPA からの情報送付（必須）：IPA からの情報提供を希望するか選択します。
● 取組段階（必須）：「一つ星」または「二つ星」を選択します。
● 目的（選択）（必須）：自己宣言の目的を選択します。
● 取組段階の確認（必須）：選択した取組段階に応じて、以下のチェックボックスが表

示されます。内容を確認のうえ、チェックを入れてください。
○ 「一つ星」を選択した場合：「情報セキュリティ 6 か条に取り組みます」
○ 「二つ星」を選択した場合：「「5 分でできる自社診断」を実施し、情報セ

キュリティ基本方針を外部公開しました」
● 取組開始時期（必須）：取り組みの開始時期を YYYY/MM 形式で入力します。
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4.4.2.1 取組段階で「二つ星」を選択した場合の追加項目

「取組段階」で「二つ星」を選択すると、「宣言の確認」のチェックボックスの文言が切り
替わるとともに、以下の 3 つの追加入力項目が表示されます。これらは、「二つ星」宣言の
要件である「情報セキュリティ自社診断の実施」と「情報セキュリティ基本方針の策定・公
開」に関する情報を入力するためのものです。

図：取組段階で「二つ星」を選択した場合の追加項目の入力画面

● 自社診断の点数（必須）：IPA が提供する「情報セキュリティ自社診断」を実施し、
その結果として算出された点数を半角数字で入力します。自社診断は、自社のセキュ
リティ対策状況を客観的に把握するための重要なステップです。自社診断の実施方法
については、IPA の公式サイトをご確認ください。
自社診断の実施方法：https://www.ipa.go.jp/security/security-action/twostar/

● 基本方針の公開時期（必須）：自社で策定した「情報セキュリティ基本方針」を、い
つ頃ホームページなどで公開する予定か、YYYY/MM 形式で入力します。基本方針
は、自社が情報セキュリティにどのように取り組むかを示す、内外への約束です。

● 基本方針の公開方法（必須）：策定した「情報セキュリティ基本方針」を、具体的に
どのような方法で外部に公開するかを入力します。

4.4.3 介護施設として申請する場合の追加情報
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【注意】この項目は、介護事業を営んでおり、施設ごとに自己宣言を行いたい場合のみ入力
が必要です。介護施設を運営している事業者でない方は入力する必要はありません。次の
「4.5 申請内容の確認」に進んでください。

同一法人で複数の介護施設を運営している場合、法人全体としてではなく、施設単位で自己
宣言 ID を取得することができます。その場合は、「介護施設で自己宣言する」のチェック
ボックスにチェックを入れると、施設情報を入力するための専用フォームが表示されます。

図：介護施設情報の入力画面-施設名と代表者名

● 施設名（必須）：施設の名称を入力します。
● 施設名（カナ）（必須）：全角カタカナで入力します。
● 施設の代表者氏名（姓・名）（必須）：施設代表者の氏名を入力します。
● 施設の代表者氏名フリガナ（姓・名）（必須）：全角カタカナで入力します。
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図：介護施設情報の入力画面-施設の住所と電話番号

● 施設の郵便番号（必須）：ハイフンなしの 7 桁で入力し、「住所検索」ボタンをクリ
ックすると都道府県・市区町村が自動入力されます。

● 施設の都道府県（必須）：リストから選択します。
● 施設の市区町村（必須）：市区町村名を入力します。
● 施設の番地・建物名等（必須）：番地、建物名、部屋番号等を入力します。
● 施設の電話番号（任意）：施設の電話番号をハイフンなしの半角数字で入力します。

（例：0312345678）



14

4.5 入力内容を最終確認する
全ての情報の入力が終わったら、最後に確認画面が表示されます。これまで入力してきた内
容が一覧で表示されますので、事業者名や所在地住所、取組段階などに間違いがないか、確
認してください。

● 修正したい場合：もし入力ミスを見つけたら、画面下部にある「入力内容を修正す
る」ボタンをクリックしてください。一つ前の入力画面に戻るので、正しい情報に修
正することができます。

● 問題ない場合：全ての内容に間違いがなければ、「この内容で申請する」ボタンをク
リックします。

（中略）

図：確認画面

【重要】
「この内容で申請する」ボタンをクリックした時点で、申請内容が事務局に送信され、手続
きが確定します。ただし、万が一申請後に間違いに気づいた場合でも、後述する「マイペー
ジ」から内容を修正することが可能です。
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4.6 申請手続きの完了
「この内容で申請する」ボタンをクリックすると、「申請完了」画面が表示され、「自己宣
言 ID」が発番されます。これで、システム上での申請手続きは全て完了です。
同時に、G ビズ ID に登録しているメールアドレス宛に、申請が完了したことをお知らせす
るメールが自動で送信されます。このメールには、発行された「自己宣言 ID」が記載されて
います。この ID は、補助金の申請時などに必要となる重要な番号ですので、メールを誤っ
て削除してしまわないよう、大切に保管してください。

（中略）

図：完了画面

【トラブルシューティング】
しばらく待っても完了メールが届かない場合は、迷惑メールフォルダに振り分けられていな
いか確認してください。
それでも見つからない場合は、G ビズ ID に登録しているメールアドレス自体が現在使われ
ているものか、受信拒否設定をしていないか、改めて確認をお願いします。
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5. マイページ
本章では、申請完了後に利用できる「マイページ」の機能について説明します。一度申請を
完了した方がログインすると、このマイページが最初に表示されます。(まだ自己宣言の申請
がお済みでない方がログインした場合は、自動的に新規申請画面が表示されます。)

マイページでは、現在の宣言段階、住所、代表者名などの登録内容の確認に加えて、以下の
操作が可能です。
● ①申請内容の変更：連絡先や業種など登録情報を変更できます。
● ②宣言ステップアップ：一つ星から二つ星へのランクアップ申請ができます。
● ③自己宣言の削除：自己宣言を取り消すことができます。
● ④ロゴマーク&ガイドラインダウンロード：取組段階に応じたロゴマークとガイドライ

ンを取得することができます。
● ⑤利用者マニュアル：本マニュアル（PDF）を閲覧できます。

図：マイページトップ

5.1 登録情報を確認する
マイページにアクセスすると、現在登録されているご自身の事業者情報や、取組段階(一つ星
/二つ星)などの情報が一覧で表示されます。これにより、いつでもご自身の自己宣言状況を
正確に把握することができます。二つ星を宣言している場合は、自社診断の点数や基本方針
の公開状況なども確認できます。
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5.2 登録内容を変更する
会社の住所や連絡先などが変わった場合は、マイページから登録情報を最新の状態に更新す
ることができます。
マイページにある「申請内容変更」ボタンをクリックすると、情報編集画面に移ります。変
更したい箇所の情報を修正してください。

（中略）

（中略）

図：変更画面

【G ビズ ID に紐づく情報の変更方法】
事業者名、本店所在地、代表者名、連絡先メールアドレスといった、G ビズ ID から自動で
取得される基本情報は、この画面で直接編集することはできません。これらの情報を変更し
たい場合は、まず G ビズ ID の公式サイトで登録情報を更新してください。その後、本シス
テムの「申請内容変更」画面に戻り、「G ビズ ID 情報を取得」ボタンをクリックすること
で、最新の情報が反映されます。
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（中略）

図：変更確認画面

情報の修正後、「入力内容を確認」ボタンをクリックすると確認画面に移ります。変更され
た箇所は青色でハイライト表示されるため、どこを変更したかが一目で分かります。内容に
問題がなければ、「この内容で申請する」ボタンをクリックします。変更が完了すると、G
ビズ ID に登録されたメールアドレスに変更完了の通知が届きます。
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5.3 「一つ星」から「二つ星」へ宣言ステップアップする
「一つ星」を宣言した後、さらに情報セキュリティ対策を進め、取組段階を「二つ星」へス
テップアップすることができます。マイページにある「宣言ステップアップ」ボタンをクリ
ックします。
ステップアップ申請画面で、「「5 分でできる自社診断」を実施し、情報セキュリティ基本
方針を外部公開しました」のチェックボックスにチェックを入れ、「自社診断の点数」と、
「基本方針の公開時期」、「基本方針の公開時期」を入力します。

図：ステップアップ申請画面

「入力内容を確認」ボタンをクリックし、確認画面で内容に間違いがないかを確認します。
問題がなければ、「この内容でステップアップする」ボタンをクリックします。これでステ
ップアップは完了です。
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図：ステップアップ確認画面

完了後は、マイページからダウンロードできるロゴマークが自動的に「二つ星」のものに切
り替わります。また、今後の改善の参考とさせていただきたく、完了画面に表示されるアン
ケートへのご協力をお願いいたします（所要時間：約 1 分）

図：ステップアップ完了画面 -ステップアップ情報
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図：ステップアップ完了画面 -アンケートのお願い

図：アンケート画面

ステップアップ完了後、マイページから「宣言ステップアップ」ボタンが非表示になり、
「ロゴマーク＆ガイドラインダウンロード」からダウンロードされるロゴマークが二つ星に
切り替わります。

図：ステップアップ後のマイページ画面

5.4 宣言を取り下げる（自己宣言の削除）
事業の状況変化などにより、SECURITY ACTION の宣言を取り下げる場合は、マイページ
から削除手続きを行うことができます。
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図：削除画面

● マイページにある「自己宣言 ID 削除」ボタンをクリックします。
● 確認画面が表示されますので、注意事項をよく読んだ上で、「削除する」ボタンをク

リックします。削除が完了すると、G ビズ ID に登録されたメールアドレスに削除完
了の通知が届きます。

【重要事項】
● 復元は不可能：一度削除した自己宣言 ID を元に戻すことは原則できません。
● 再申請は新規扱い：再度宣言が必要になった場合は、改めて新規申請を行う必要があ

り、その際には新しい自己宣言 ID が発行されます。
● ロゴマーク使用禁止：宣言を削除した後は、SECURITY ACTION のロゴマークをウ

ェブサイトや名刺などで使用することは一切できなくなります。
● 補助金等への影響：もし採択済みの補助金などで自己宣言 ID を利用している場合、

宣言を削除すると要件を満たさなくなる可能性があります。削除を行う前に、必ず補
助金の事務局などに影響がないかをご確認ください。
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5.5 ロゴマークと利用ガイドラインをダウンロードする
宣言事業者は、自社のウェブサイトや名刺などに、宣言レベルに応じたロゴマークを掲載す
ることができます。
マイページの「ロゴマーク&ガイドラインダウンロード」ボタンをクリックすると、ロゴマ
ークの画像ファイルと、その使い方を定めたガイドライン(手引書)がセットになった ZIP フ
ァイルがダウンロードされます。
ロゴマークを使用する際は、必ずガイドラインを熟読し、定められたルール(色の変更や形の
変形をしない、など)を遵守してください。宣言を取り下げた場合は、速やかにロゴマークの
使用を中止する必要があります。

5.6 利用者マニュアルを再度確認する
操作方法が分からなくなった場合は、マイページの「利用者マニュアル」ボタンをクリック
してください。いつでもこのマニュアルの最新版を PDF 形式で確認することができます。

5.7 ログアウト
マイページでの作業が終わったら、第三者による不正利用を防ぐため、必ずログアウト操作
を行ってください。

図：ログアウト

1. 画面右上のユーザー名（またはアイコン）付近にある「ログアウト」ボタンをクリッ
クします。

2. ログアウトが完了し、トップページに戻ります。
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6. 用語集
● SECURITY ACTION

○ 中小企業が情報セキュリティ対策に取り組むことを自己宣言する制度。IPA
が運営。

● 一つ星
○ 「情報セキュリティ 6 か条」に取り組むことを宣言した段階。

● 二つ星
○ 「情報セキュリティ自社診断」を実施し、「情報セキュリティ基本方針」を

外部公開することを宣言した段階。
● 自己宣言 ID

○ SECURITY ACTION の宣言完了時に発行される固有の ID。補助金申請等で
使用。

● G ビズ ID
○ デジタル庁が提供する事業者向け共通認証 ID。本システムのログインに使

用。
● G ビズ ID プライム

○ 法人代表者または個人事業主向けの G ビズ ID アカウント。本システムで申
請可能。

● G ビズ ID メンバー
○ 従業員向けの G ビズ ID アカウント。本システムで申請可能。

● G ビズ ID エントリー
○ 簡易登録の G ビズ ID アカウント。本システムでは申請不可。

● 宣言事業者
○ SECURITY ACTION 自己宣言を行った事業者。

● 法人番号
○ 国税庁から法人に付与される 13 桁の番号。G ビズ ID に紐づいている。

● 個人事業主管理番号
○ 個人事業主に対して G ビズ ID から付与される 8 桁の番号。

● 情報セキュリティ 6 か条
○ 一つ星宣言の取り組み内容。OS の更新、ウイルス対策ソフト導入など 6 項

目。
● 情報セキュリティ自社診断

○ 二つ星宣言に必要な自己診断。25 項目の設問に回答し点数化。
● 情報セキュリティ基本方針

○ 二つ星宣言に必要。自社のセキュリティ方針を文書化し外部公開するもの。
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● ステップアップ
○ 一つ星から二つ星へ宣言内容を引き上げること。

● ロゴマーク
○ 宣言事業者に提供される SECURITY ACTION のロゴ画像。

● 介護施設申請
○ 同一法人で複数の介護施設がある場合、施設単位で宣言を行う申請方法。

● マイページ
○ ログイン後に表示される、自身の宣言情報の確認・変更ができるページ。


